Na temelju Zakona o kibernetickoj sigurnosti ("Narodne novine" br. 14/24), Uredbe o kiberneti¢koj sigurnosti
("Narodne novine" br. 135/24), ¢lanka 84. Zakona o zdravstvenoj zastiti ("Narodne novine" br. 102/25), te ¢lanka
16. Statuta Nastavnog zavoda za javno zdravstvo Primorsko-goranske Zupanije, Upravno vije¢e Nastavnog zavoda
za javno zdravstvo Primorsko-goranske Zupanije na 06. sjednici odrzanoj dana 25.03.2026. donosi sljededi:

STRATESKI AKT O KIBERNETICKOJ SIGURNOSNOJ POLITICI

I. OPCE ODREDBE [Pimiere: 7T LT
Clanak 1. [ ?0__ I
(1) Ovim Strateskim aktom o kibernetickoj sigurnosnoj politici (u daljnjem tekstu: Akt) definira se okvir

za upravljanje kibernetickom sigurnosc¢u u Nastavnom zavodu za javno zdravstvo Primorsko-goranske
Zupanije (u daljnjem tekstu: Zavod).

Akt definira ciljeve subjekta u pitanjima kiberneticke sigurnosti, mjere upravljanja kiberneti¢kim
sigurnosnim rizicima, organizacijski sustav i raspodjelu uloga, odgovornosti i obveze, te procese
upravljanja kibernetickom sigurno3¢u s ciljem ocuvanja povjerljivosti, integriteta i dostupnosti
podataka, kao i osiguravanja neprekidnog rada u Zavodu.

Svrha ovoga Akta jest osigurati zastitu informacijskih sustava, informacijske imovine, podataka,
digitalnih usluga i infrastrukture subjekta od kibernetickih prijetnji i rizika, u skladu sa vaZe¢im izdanjem
Zakona i Uredbe o kibernetickoj sigurnosti, te ostalim mjerodavnim zakonskim i regulatornim
zahtjevima.

(2) Strateski akt se primjenjuje na sve zaposlenike, vanjske suradnike i druge dionike koji imaju pristup
informacijskoj imovini i mogu ugroziti kiberneticku sigurnost Zavoda; sve informacijske sustave i
digitalne usluge subjekta; te sve aktivnosti koje ukljuuju obradu, prijenos i pohranu podataka u
digitalnom i fizickom obliku.

(3) lIzrazi koji se koriste u ovom Strateski aktu, a koji imaju rodno znacenje, bez obzira jesu li koristeni u
muskom ili Zenskom rodu, koriste se neutralno i odnose se jednako na muski i Zenski rod odnosno,
obuhvacaju na jednak nacin muski i Zenski rod.

Clanak 2.
(1) U upravljanju kibernetickom sigurno3¢u Zavod primjenjuje sljedeéa nacela:

- Ugradena sigurnost
Kiberneti¢ka sigurnost integrira se u planiranje, razvoj, nabavu i uporabu informacijskih sustava i
digitalnih rjeSenja od pocetnih faza njihova Zivotnog ciklusa.

- Razmjernost zastite
Opseg i intenzitet sigurnosnih mjera odreduju se u skladu s razinom kibernetiékih rizika i
znacajem za poslovne procese Zavoda.

- Kontinuirano unaprjedenje
Ucinkovitost mjera kiberneticke sigurnosti redovito se preispituje te se, prema potrebi,
prilagodava i unaprjeduje.

- Dodijeljena odgovornost
Odgovornosti za upravljanje, provedbu i nadzor mjera kiberneti¢ke sigurnosti jasno su definirane i
dodijeljene.



- Normativna uskladenost
Upravljanje kiberneti¢kom sigurno$éu provodi se u skladu s vazeé¢im zakonskim, regulatornim i
drugim primjenjivim zahtjevima.

Nadela iz ovoga ¢lanka primjenjuju se razmjerno ulozi i znadaju informacijskih sustava Zavoda.

IL. CILJEVI KIBERNETICKE SIGURNOSTI

Clanak 3.
Ciljevi kibernetitke sigurnosti Zavoda ukljuéuju:

1. Osiguranje povjerljivosti, cjelovitosti i dostupnosti informacija
Zastititi informacijske sustave, podatke i digitalne usiuge Zavoda od neovlastenog pristupa,
gubitka i narusavanja.

2. Upravljanje kibernetickim rizicima
Sustavno identificirati, procjenjivati, pratiti i smanjivati kiberneticke sigurnosne rizike.

3. latanje sposobnosti za odgovor na kibernetitke incidente
Unaprijediti spremnost Zavoda za pravodobno otkrivanje, prijavu i u€inkovito upravljanje
kiberneti¢ckim incidentima.

4. Osiguranje otpornosti i oporavka
OdrZavati otpornost informacijskih sustava te osigurati uinkovit oporavak nakon
kiberneti¢kih sigurnosnih incidenata.

5. Razvoj svijesti i kompetencija zaposlenika
Povecavati razinu znanja, sviiesti i odgovornosti zaposlenika u podrucju kiberneticke
sigurnosti.

6. Ucinkovita komunikacija u slu€aju incidenata
Osigurati jasnu i uéinkovitu {internu i eksternu) komunikaciju u sluéaju kibernetickih
sigurnosnih incidenata.

I1l. MJERE ZA OSIGURANIE KIBERNETICKE SIGURNOSTI
Clanak 4.

(1) Zavod provedi mjere kibernetitke sigurnosti u skladu sa stratedkim ciljevima i razmjerno
identificiranim kiberneti¢kim rizicima. Mjere ukljuCuju upravljanje rizicima, tehnitke, organizacijske i
operativne aktivnosti, kontinuiranc praéenje, edukaciju zaposlenika te ufinkovitu komunikaciju u
slu€aju incidenata:

[.  Upravijanje kibernetickim sigurnosnim rizicima
Zavod primjenjuje sustavan pristup upravljanju rizicima koji ukljuéuje:

e identifikaciju i procjenu prijetnji i ranjivosti sustava

+ primjenu mjera za smanjenje rizika

s kontinuirano praéenje i evaluaciju djelotvornosti mjera

e prilagodbu resursa, uloga i odgovornosti prema znacaju sustava

* izvjestavanje upravijakog tijela i zaposlenika o stanju kiberneticke sigurnosti




H. Tehnicke mjere

* Primjena sigurnosnih alata i tehnologija (firewall, antivirus, backup, autentikacija)
« Odriavanje otpornosti mreznih 1 informacijskih sustava
» Sigurnost medicinske opreme i loT sustava

lll. Organizacijske mjere

e Definiranje i dodjela uloga i odgovornosti u kibernetitkoj sigurnosti

» Uspostava kontrola pristupa i procedura zastite podataka

» Razdvajanje uloga radi izbjegavanja sukaba interesa

» Planovi kontinuiteta poslovanja i sigurnosne politike

» Edukacija i podizanje svijesti zaposlenika (radionice, seminari, kontinuirano informiranje)
¢ Upravljanje incidentima i komunikacija s unutarnjim i vanjskim dionicima

V. Operativne mjere

» Redovita procjena i praéenje sigurnosnih rizika

¢ Redovito aiuriranje softvera i sustava radi ispravljanja ranjivosti i odriavanja sigurnosti

* Testiranje otpornosti sustava i sustava nadzora (npr. alarmi, dashboardi)

* Pravodobno otkrivanje i odgovor na incidente

s Redovita edukacija i podizanje svijesti zaposlenika

» Pracenje i izvjeStavanje o klju€nim sigurnosnim metrikama (broj incidenata, vrijeme reakcije,
uskladenost)

IV. ORGANIZACIJSK] SUSTAV | ODGOVORNOSTI
Clanak 5.

(1) Za osiguranje utinkovite primjene mjera kiberneti¢ke sigurnosti, organizacijski sustav i raspodjela
odgovornosti unutar Zavoda definirani su kako slijedi:

Upravno vijece odgovorno je za donosenje i nadzor provedbe Akta, odobravanje proratuna i stratedkih
inicijativa te nadzor uskladenosti sa zakonima, uredbama i standardima.

Uprava je odgovorna za definiranje stratedkih ciljeva i smjernica kibernetitke sigurnosti, osiguranje
resursa | podrike za operativnu provedbu mjera te pracenje ucinkovitosti provedenih mjera
kiberneti¢ke sigurnosti na strateskoj razini.

Tim za kiberneticku sigurnost odgovoran je za operativnu provedbu mijera i politike kiberneti¢ke
sigurnosti, redovitu procjenu rizika i prijetnji, razvoj i odriavanje planova kontinuiteta i oporavka,
uskladivanje sigurnosnih mjera s posiovnim potrebama, izradu sigurnosnih izvjeitaja za Upravu te
provedbu samoprocjene.

Voditelj odsjeka za informatiku odgovoran je za koordinaciju dnevnih aktivnosti, nadgledanje provedbe
sigurnosnih mjera, savjetovanje i koordinaciju aktivnosti zastite, izradu sigurnosnih izvjestaja za
Upravno vijece u koordinaciji s Timom za kiberneticku sigurnost, prijavu sigurnosnih incidenata te
pracenje rada informatickog sustava i mreZa.

Zaposlenici odsjeka za informatiku odgovorni su za odravanje stabilnog i sigurnog rada informatickog
sustava i mreZnih infrastruktura, provedbu tehnickih mjera zastite, ukljuujuéi nadzor sustava i servera,



zastitu podataka i provodenje sigurnosnih politika, pravovremeno otklanjanje tehniékih problema i
analizu sigurnosnih incidenata, odriavanje | aZuriranje softvera i sustava, tehnifku podriku
zaposlenicima i dokumentiranje IT procedura, podriku u provedenju digitalne transformacije i
modernizacije te sudjelovanje u edukaciji zaposlenika o kiberneticko] sigurnosti.

Zaposlenici odnosno korisnici sustava i vanjski suradnici odgovorni su za pridriavanje sigurnosnih
politika i procedura, sigurnc koriftenje informacijskih sustava, odgovorno rukovanje povjerljivim
informacijama, prepoznavanje i pravovremenu prijavu sumnjivih aktivnosti te sudjelovanje u obveznim
edukacijama.

(2) Pruzatelji IKT usluga odgovorni su za odgovorni su za pravovremeno obavjeitavanje Zavoda o svim
sigurnosnim incidentima koji utjecu na sustave i usluge koje pruzaju. Pruzatelji usluga duZni su uskladiti
svoje aktivnosti s vaZzedim zakonima i Uredbom o kiberneti¢koj sigurnosti, kao i s politikama i internim
pravilima Zavoda.

V, PROCESI UPRAVLIANJA KIBERNETICKOM SIGURNOSCU
Clanak 6.

{1) Procesi upravljanja kibernetickom sigurnos$éu unutar Zavoda definiraju se s ciljem uskladivanja sa
Zakonom i Uredbom o kibernetickoj sigurnosti, te u svrhu uspostave sustava koji osigurava uéinkovito
upravljanje sigurnosnim rizicima i zastitu povijerljivih informacija.

(2) Zavod provodi upravljanje kiberneti¢kom sigurnodcu kroz kljuéne procese koji osiguravaju zaititu
informacijskih sustava, podataka i digitalnih usluga, kontinuiranu prilagodbu sigurnosnih mjera te
pravovremenu reakciju na prijetnje.

(3) Kljuéni procesi ukljutuju:

a) Reagiranje na kiberneti¢ke incidente — pravovremena prijava, analiza, klasifikacija i sanacija
sigurnosnih dogadaja te dokumentiranje | uenje iz incidenata;

b} Sigurnosne provjere i auditi — redovite interne i vanjske revizije, procjena udinkovitosti mjera i
aZuriranje politika i procedura;

c) Kontinuirano poboljanje sigurnosnih mjera — praéenje novih prijetnji, prilagodba strategija i
sudjelovanje u nacionalnim i medunarodnim inicijativama za kiberneticku sigurnost.

(4) Uz kljuéne procese, Zavod provedi i upravijanje kiberneti¢kim rizicima, upravljanje pristupima i
autorizacijom, te planiranje kontinuiteta poslovanja i oporavka sustava, a sve s ciljem osiguravanja
cjelovite i u¢inkovite zastite informacijskih sustava i podataka.

V1. ZAVRSNE ODREDBE

Clanak 7.

(1) Ovaj Strateski akt stupa na snagu osmog dana od dana objave na oglasnoj plodi Zavoda i slufbenim
internetskim stranicama Zavoda, u skladu s nafelom transparentnosti iz Opée uredbe o zaititi podataka.

(2) Zavod je duZan osigurati da je Strateski akt uvijek dostupan zaposlenicima i ispitanicima, te se svaka
promjena ili dopuna Strateski akta mora javno objaviti na isti nadin kako bi se ispitanici pravovremeno
informirali o pravima i obvezama u vezi s obradem njihovih osobnih podataka,



(3) Svi zaposlenici i vanjski suradnici obvezni su pridrzavati se mjera definiranih ovim Aktom.
Nepostivanje odredbi ovog Strateskog akta predstavlija povredu radne obveze i moie rezultirati
disciplinskim mjerama u skladu s vazec¢im propisima o radu i internim aktima Zavoda.

Rijeka, 25.03.2026. godine.
Broj: 700-15/01-26

PREDSJEDNICA UPRAVNOG VIJECA
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" Aleksandra Vio, mag. oec.

Utvrduje se da je ovaj Strateski akt objavljen na oglasnoj plo¢i Zavoda dana !E 05 2026. godine
i da je stupio na snagu dana Ob o4 - 2026. godine.
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izv. prof. dr. sc. Zeljko Lin3ak, dipl. sanit. ing.
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