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Ponuđeni sustav mora osigurati slijedeće funkcionalnosti: 
	
Naziv i Opis posla
	Ispunjava Ponuditelj
DA/NE



	24x7 aktivni nadzor servera i mrežne infrastrukture kroz nadzorni centar isporučitelja
	

	Podrška za servere i mrežnu opremu
	

	Brza udaljena podrška za krajnje korisnike putem udaljenog (remote) pristupa kroz jedinstvenu konzolu za nadzor svih nadziranih uređaja i servisa
	

	Automatska prijava u sustav kritičnih servisa i izvještavanje korisnika o tijeku rješavanja problema
	

	Proaktivno planiranje resursa
	

	Izvještaji o popisu imovine
	

	Izvještaji i upravljanje softverskom imovinom
	

	Upravljanje dobavljačima telekom i IT usluga, sistemskog software-a
	

	Upravljanje antivirus i anti malware klijentom
	

	Upravljanje backupom
	

	Mjesečni izvještaji stanja sustava te izvještaj o izvršenim poslovima za mrežne uređaje i servere 
	



Nadzor i upravljanje serverima 
	Nadzor dostupnosti, performansi, servisa i kritičnih aplikacija,
	

	Administracija (upravljanje korisnicima, sigurnosne postavke, organizacijske jedinice i upravljanje skriptama),
	

	Upravljanje Microsoft i ostalim zakrparna,
	

	Antivirus i antimalware,
	

	Microsoft SQL poslužitelj
	

	Oracle poslužitelj
	

	MariaDB poslužitelj
	

	Mjesečni izvještaji o zdravlju servera,
	

	Switch/Router monitoring (praćenje peformansi, planiranje kapaciteta, praćenje preklopnika, dostupnosti interneta i briga o operativnosti — kontinuirano; provjera router dnevnika i održavanje povezivosti s intemetom — po potrebi), 
	

	Upravljanje SQL poslužiteljem po potrebi,
	

	Firewall monitoring (provjera firewall dnevnika po potrebi),
	

	Monitoring nedozvoljenih aplikacija i pristupa aplikacijama po potrebi,
	

	Monitoring prilagođenih servisa kroz praćenje rada kreiranih skripti i zavisnih servisa po potrebi,
	



Upravljanje mrežnim uređajima
	Upravljanje mrežnim uređajima na način da se osigura da vatrozid, VPN i preklopnici, usmjerivači i bežične pristupne točke budu pod potpunim upravljanjem IT sustava i osoba
	

	Vatrozid i VPN
	

	Upravljanje i nadzor usmjerivača
	

	Nadzor Internet pristupa
	



Antivirusna zaštita
	Ponuđeno rješenje antivirusnog rješenja mora zadovoljiti slijedeće:
	

	Centralna konzola za distribuciju, provjeru, nadzor, upravljanje i uklanjanje virusa,
	

	Mogućnost postavljanja globalnih isključenja za procese, izvršne datoteke, mape,
	

	Mogućnost grupiranja računala,
	

	Konfiguracija, distribucija i migracija na grupe računala pomoću automatskih konfiguracija temeljenim na centralno podešenim pravilima,
	

	Podešavanje izvršenja centralno podešenih pravila u zadanim terminima,
	

	Automatsko preuzimanje najnovijih definicija ukoliko računalo nije u lokalnoj mreži,
	

	Automatsko uklanjanje postojećih instaliranih AV rješenja,
	

	Automatsko i ručno pokretanje skeniranja računala,
	

	Centralni prikaz u realnom vremenu obavijesti antivirusne i maliciozne aktivnosti te sigurnosnih događaja,
	

	Slanje obavijesti antivirusne i maliciozne aktivnosti te sigurnosnih događaja na e-mail uz podešavanje vrste događaja koji dolaze na e-mail,
	

	Generiranje izvještaja o proteklim događajima (obuhvaćena računala, razina zaštite, sigurnosni događaji),
	

	Mogućnost upravljanja antivirusnim postavkama kroz centralnu konzolu za nadzor ostalih komponenti IT sustava,
	

	Značajke: anti-virus, anti-malwere, anti-spyware, osobni dvosmjerni vatrozid, zaštita od upada, zaštita od krađe identiteta, filtriranje web sadržaja, kontrola korisničkih aktivnosti, kontrola aplikacija, detekcija rootkita
	



Izrada sigurnosnih kopija za poslužitelje i kritičnu radnu stanicu
	Upravljani backup kroz sustav monitoringa i upravljanja – softver radi backup svaki dan sa svih poslužitelja i sprema ih na NAS.. 
	

	Mogućnost „image restore-a“ servera
	

	Mogućnost granularnog povrata podataka na nivou datoteke sa servera 
	



Virtualni CIO
	Isporučitelj usluge mora osigurati dolazak na lokaciju u roku od 4 radna sata ukoliko popravak nije moguće izvršiti udaljenim pristupom. 
	

	Isporučitelj usluge mora u sklopu usluge korisniku na zahtjev dostaviti sljedeće elaborate:
Inventuru postojeće IT infrastrukture (serveri, računala, mrežne komponente, software)
Snimak stanja postojećeg servera, pregled postojećih prava, dijeljenih resursa, group policy-a
Prikupljanje informacija relevantnih za funkcionalnost sustava ( lozinke, dijeljeni resursi, postojeće stanje backup-a podataka, kontakti eventualnih „trećih“ strana, … )
Inventuru instaliranog softvera po radnim stanicama i serverima

	




OSTALO

	[bookmark: _Hlk215731662]Isporučitelj mora imati certifikat ISO2700 
	

	[bookmark: _Hlk215731726]Isporučitelj usluge mora biti kategoriziran od strane Nacionalnog centra za kibernetičku sigurnost

	





Ukoliko je bilo koja od navedenih stavki u Nazivu i opisu posla  označena sa odgovorom NE ponuda će se odbiti.
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